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Resumo. O Sistema de Registro de Esbes da UFRGS foi desenvolvido com
0 objetivo de facilitar a ge¥ncia das estdies de trabalho na universidade.
Problemas como os conflitos de IP, a crescente utiéivage redes sem fio e a
falta de administradores de rede em algumas unidades darsilade foram os
fatores que motivaram o desenvolvimento desse sistema.eNerpe trabalho
apresentaremos as suas novas funcionalidades e a impBmte sistema na
UFRGS.

1. Introducao

O controle da alocd@p dos IPs das estégs de trabalho, servidores e equipamentos de
redeé fundamental para organizar a segmeintaga rede presente nas unidades da uni-
versidade. A¢m disso, auxilia no tratamento de incidentes de seguraagéitos de IP e
identificago de uséarios dos dispositivos. O Sistema de Registro de Bstapermite as-
sociar a cada dispositivo um wsio responavel e um IP sem a necessidade de mediac
do gerente de rede. Is&dfeito delegando a tarefa de registro para @ppos usarios.
Desonerar os gerentes de rede desse trabalho permite g gleeocupem com tarefas
de maior prioridade e ameniza um problema bastante comur@ gfata de gerentes em
determinadas unidades.

No Gltimo Workshop de Tl das IFES foram apresentados o sistamagistro
[Machado et al. 2008] e o sistema de gerenciamento de vadssss[Tonin et al. 2008]
em fase inicial de implant@p. Mostraremos, no presente trabalho, a e@@uios sis-
temas, as novas funcionalidades e a epein da migra@o das redes das unidades da
UFRGS.

2. Sistema de Registro de Estags

O Sistema de Registro de Esbag desenvolvido na UFRGS herda algumas caiiatitars

de sistemas conhecidos como NAC [Conover 208&kwork Access/Admission Conjrol
As implementages de NAC&m como foco permitir o ingresso e perrgania apenas de
maquinas que estejam em conformidade com espedsaginimas de configurap

e seguranca estabelecidas pela orgaBizagA\pos o estudo de ferramentas comerciais
e abertas optou-se por desenvolver um novo sistema que gaeaadea realidade da
universidade.

A Figura 1 permite uma vé geral do sistema desenvolvido. No lado esquerdo
esfio os usarios, conectados via rede cabeada e via rede sem fio. Noil&ito @séo
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Figura 1. Elementos do Sistema de Registro de Estac  6es

0s servicos envolvidos no sistema. A seguir, nessacseeremos a Interface de Registro
de Estages, Interface de Gencia, DHCP, Expirégo de Registros e Deteg de Rogue
Users.

2.1. Interface de Registro de Estages

O método normal de registro de esbag parte dos pprios usarios. Quando um uswio
liga um computadoro registrado na rede da sua unidade, esse deve ser corgigarad
obter endereco IP e de DNS automaticamente via DHCP. O groeatb de registro de
esta@o fipico pode ser encontrado em [Machado et al. 2008]

As paginas de registro foram aprimoradas e na novaaeeosregistree efetuado
em seis passos. A seguir, @&stapresentados esses passos juntamente com algumas das
telas de maior impoaincia.

Instala@o dos certificados da UFRGS no navegador (Figura 2).
Autentica@o do usario com as credenciais institucionais da UFRGS.
Verifica@o de dispositivo (Figura 3).

N°de patrindnio, hostname, bloco de subrede earsuda estago (Figura 4)2
Confirma@o dos dados informados.

Apresentago do IP registrado e solicitag de reinicializago da est&dp.

oohwphpE

10 sistema solicita ao uétio se esse IB de um dispositivod registrado no sistem& permitido que
um mesmo dispositivo possuanios IPs registrados, inclusive em subredes diferentes.

2E possvel cadastrar o$rgaos e unidades da universidade qué&estssociados com cada bloco de
subrede para permitir registros apenas dérss com ¥nculo nosdrgaos.
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Passo D

Para acessar a rede da universidade € necessario registrar o seu computador.
Esta operacdo pode ser realizada em 6 passos.
Atencdo

E importante instalar os certificados da universidade para acessar os servicos
COMm maior seguranca.

Para instalar os certificados clique aqui. (saiba mais...)

i

Figura 2. Interface de Registro de Esta¢c 8es. Passo 1.
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Vocé ja registrou algum computador neste local.

Deseja utilizar as informacao de um computador ja registrado?

 N3o
& Sim

Selecione o Computador:
russell hd

Figura 3. Interface de Registro de Esta¢ 6es. Passo 3.

Atualmente, somente servidores da UFRGS podem registrarBBse @o é o
Unico meio de registrar IPs. A Interface de 8wia de Estdies, apresentada a sequir,
tamkem permite fazer o registro, entranas outras operaes.

2.2. Interface de Geéncia de Estages

A Interface de Géncia de Estdipsé um dos principais elementos do sistema. O acesso
a interfaceé feito atraes do Portal da UFRGS. As funcionalidades implementadas no
sistema fornecem aos gerentes de rede, central de atendjmgrarpo de seguranca e ou-
tros operadores um maior controle da rede. A segliiodstadas algumas das principais

funcionalidades implementadas.

e Criagdo, remo@o e alterago de enlaces, subredes, blocos de subrede, registros de
IP e dispositivos.

Configura@o de DHCP para subredes, blocos de subrede e IPSfspsec

Bloqueio de IPs ndirewall integrado com o tratamento de incidentes d.

Requisi@o de abertura de portas ficewall para servicos que necessitem de

acesso externa universidade.
Autorizagdes e blogqueios de uarios nos SSIDs das baseseless
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Passq 1 | Pass 3 Passomi A55¢
Informacbes do Responsavel pelo Registro
Nome:
Ramal: -
E-mail: &
Informacées do Usudrio do Computador
Nome: =
Ramal: -
E-mail: == = —
Informacées do Computador (* indica campo obrigatorio)
Numero do Patriménio:
* Nome do Computador:
Setor (Informe-se com seu gerente de rede)
C
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Figura 4. Interface de Registro de Esta¢c 6es. Passo 4.

e Autorizagdes de usarios dedrgaos e unidades da universidade nos SSIDs das
baseswireless

e Atualizag@o dos registros de estas dos usarios.

e Transfeencia de responsabilidade de registro.

O esquema de permiss da interface de gaciaé baseado em pajs (Figura 6).
Os pajeis podem ser criados e atridos aos usarios cadastrados no sistema. Cada papel
€ associado um conjunto de funcionalidades que Podser acessadas pelos arsos
vinculados. Assing possvel criar pajeis para os gerentes de rede, central de atendimento
ao uswrio, grupo de seguranca de rede, etc.

2.3. DHCP

A distribuicao da configuraio de rede dos IPs registrados e dos IPs teanfos da rede
bogust feita atraes de 4 servidores DHCP. Os servidorea@sbnfigurados coffailover
e esho distribudos geograficamente entre adsticampi da universidade (Figura 7).

Essa configurdép oferece toléncia a falhas atr&s de redur@hcia. No caso
de segmenta@p da rede entre os campi ou queda do servidor giomos servidores
secundrios assumem a entrega de config@ies;das estées registradas no sistema.
Durante o pdéodo que o servidor secuado assume o trabalhdao é posével registrar
estaes.

2.4. Detecéo de Rogue Users

Rogue Usek o usario que utiliza IPs indevidamente da rede, ocasionandfitobsnde
IP e dificultando o tratamento de incidentes. O objetivo dee@go de Rogue Userss
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Registro de Dispositivos na Rede IP da UFRGS
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Subredes
[otocos 1P
Dispositivos
ssID
Papéis do Usudrio
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Servicos Pendentes
Servicos de Rede
Opgdes DHCP
Lista de Mailing
Contatos
Certificacdes
Relatérios
Consultas
Seguranca

Meus Registros

bloguear automaticamente eventuaisaugs que ao estejam devidamente cadastrados
no sistema. Atualmente, o procedimento de déteé@utomatizado mas a tarefa de blo-
gueio ainda necessita da intedacia de um operador. Existem dsiipts que dividem

a tarefa de deteép:

snatch Cria uma base de dados com todos os enderecos MAC utilizadesia da uni-
versidade. Os dado&es capturados das tabelas ARP dos roteadorésickbone

via SNMP.

[Blocos 1P
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Selecione um conjunte: DY
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Figura 5. Interface de Ger éncia de Esta¢ des

Registro de Dispositivos na Rede IP da UFRGS
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Figura 6. Pap éis de Usu éario
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Figura 7. Redund ancia de servidores DHCP

rogueusers Compara os enderecos MAC capturados pelo snatch com ossendee-
gistrados no sistema. Se houver incomgrtias 8o gerados alertas informando o
MAC que esa utilizando o IP indevidamente.

Os alertas gerados pesoript rogueusersao enviados via email para o time de
resposta a incidentes. O tratamento padrara esses cas®e bloqueio do IP néirewall
de borda.

2.5. Expiracao de Registros

Os registros de IP possuem um tempo de validade. O tempo idadelfoi estipulado
para evitar o despeitlo de IPs que poderia ocorrer com registros alocad@oautiliza-
dos. O tempo de expirag pode ser definido na interface deégeria para cada subrede,
bloco e IP registrado

A expirag@o dos IP< feita automaticamente pelo sistema&oSQerados alertas
para o usario avisando sobre a data da expiraglos seus registros de I[P com ante-
ceEncia de s nmés, um nés, uma semana e um dia. Assim oarsntem tempo sufici-
ente para atualizar seus registros de IP.

2.6. Redes sem fio

A universidade implantou uma infraestrutura de redeelessque permite que tanto
usLAarios visitantes acessem a internet quant@uss das unidades acessem a rede lo-
cal de dados. & as redes UFRGS Sem Fio e Unidade Sem Fio, respectivamente.

Arede UFRGS Sem Fio permite autentiaaiaticketsou pelo rumero do caéo
da universidade. Esgauma rede aberta, sem criptografia. Para habilitar o acebso
terneté neces#io que o usario se autentique em umagina HTTP. Qualquer servi-
dor pode geraticketspara a redavirelessno portal da universidade e distriblos para
usLarios que ao tenham \nculo com a universidade. Cadaitchde unidade transporta
umavlan para obackboneda UFRGS. A sila dessalan se dh atraes de um servidor
gue funciona comgatewayda rede wireless.

3Prioridade para os valores de IP, bloco e subrede, nessaorde



A rede Unidade Sem Fio, por sua vez, permite queriss acessem a rede local
se autenticando com dimero do caéo, e utilizem recursos compartilhados, assim como
ustarios da rede cabeada. Essa rede possui criptografia WPA2 artificados. Aps
autenticar-se a estag obém acesso seguro adval de enlace da subrede da unidade,
assim como uma éguina cabeada. Para finalizar a configataga estaio € necesaio
executar 0s mesmos passos de registro ded@stigcrede cabeada.

Cada SSID de Unidade Sem Fio precisa ser configurado no SisieGaéncia
de Estades. O sistema permite cadastbagaos no SSID da mesma forma que o bloco
de subrede. Tan@mé poss$vel autorizar ou bloquear uatios individuais no SSID.

3. Migracao de Rede da Unidade

Cada unidade migrada foi precedida por uma r@oirtiom os respoaseis pela subrede
para explicar as bases do sistema e coletar infobeggue pudessem ser importantes du-
rante a migrago. Para realizar a migrag das redes das unidades optamos pela egiaat
de manter provisioriamente o enderecamento em uso nadenm&rada. Assim, 0s
ustarios poderiam se adaptar gradualmente ao novo sistemenizando as eventuais
indisponibilidades de rede.

Foi estabelecido um prazo de unésndentro do qual o enderegamento IP novo
compartilha o ivel de enlace (mesmdan) com o enderecamento IP antigo da unidade
(rede legada). Expirado esse prazo a rede legadmovida dos roteadores. Para definir o
tamanho do bloco da subrede nova utilizamos dhish de MACs presentes na subrede
obtido nas tabelas ARP dos roteadoreddokbone

A Tabela 1 apresenta a quantidade de equipamentos regseatcada unidade
da universidade qué jfoi migrada. As redes sem fio (UFRGS e Unidadasygao ins-
taladas em algumas unidades da universidade e a demandsepetm esi crescendo.
Existem 52 bases configuradas para UFRGS Sem Fio e 13 paraddigean Fio.

Algumas subredes que foram migradas eram palco constairteidientes de tro-
cas de IP indevidas e conflitos de IP, muitas vezZes tnatados. Aps a migrago pu-
demos observar um aumento significativo rionero de tratamentos de incidentes desse
tipo. Isso se deva maior visibilidade proporcionada pedoript de detecgo derogue
users A associago de usario e MAC com o IP, no sistema de registro, foi fundamental
para o tratamento mais adequado desse tipo de incidente.

Outro benefio imediato do sistema foi a alo@a de IPs autoatica, sem ne-
cessidade de interveg de gerentes de rede. Algumas subredes da universidade nem
mesmo possuem gerentes dispyers para realizar a alocag do espectro de IPs da uni-
dade. Com o sistema essa ald@agle IPse feita automaticamente, de acordo com a
disponibilidade de IPs na rede.

4. Conclusao e Consideraes Finais

O Sistema de Registro de IPs&grestes a completar um ano de funcionamento na rede
da UFRGS. Durante esse pmto, amadureceu consideravelmente com melhorias, novas
funcionalidades e corrées de bugs. Atualmente, existem mais de 3300 dispositivos
registrados no sistema, o que equivale a aproximadame®éedd8total de dispositivos
presentes na universidade. As redes sem fio do sisteméaedfo se espalhando pela
universidade.



Unidade Esta@es
Psicologia 83
FABICO 57
Reitoria - Anexo |l 10
Reitoria 19
Arquitetura 181
ICBS 182
Matematica 256
Direito 80
Economia 260
CPD 231
Agronomia 387
Veterinaria 243
Bioguimica 129
Enfermagem 151
Engenharia Qunica 181
Geocencias 583
Farmacia 172
Odontologia 179
Total 3384

Tabela 1. Estag 6es registradas pelas unidades da UFRGS migradas para o0 Sis-
tema de Registro de Esta¢c des

As unidades migradas puderam se beneficiar com a @oeagonatica dos IPs,
configura@o autonatica das estdgs atrags de DHCP, desonef@g dos gerentes de rede
e gerenciamento do acesa®redes sem fio. Outro grande béciefest associado a um
melhor tratamento dos conflitos de IP e outros incidenteggleranca.

Pretende-se dar continuidade na implaatadgo sistema nas demais unidades da
universidade, conforme a demanda. Quanto ao desenvoligmeshio sendo criadas
exten®es para auxiliar no trabalho do time de resposta a incidenggupo de gerenci-
amento de rede. Para a parte de seguranéa eshdo aprimorados a integiagcom o
firewall, sistema dé¢icketse hisbrico de ARP. A gegncia de rede & ser integrada com a
documentago da configurado dos ativos de redswitchese roteadores) no sistema.
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